CS’Legal Update

CS'ASSOCIADOS

Diretiva NIS2 em Portugal:

0 Decreto Lei n.C 125/2025,
de 4 de dezembro
confirma o Novo

Regime Juridico

’I 2’25

da (]ibersegulnan(;a. Diogo Frada Almeida Joana Alves Trindade

ASSOCIADO COORDENADOR

A Diretiva UE 2022/2555 (Diretiva NIS2) foi oficialmente transposta para a legislagao
portuguesa através do Decreto-Lei n.2 125/2025, publicado no Diario da Republica em
4 de dezembro de 2025. O Novo Regime Juridico de Ciberseguranca transpde para o
ordenamento juridico portugués o quadro regulatério comum de Ciberseguranga na

Unidao Europeia estabelecido pela Diretiva NIS2.

Com a entrada em vigor do Novo Regime Juridico de Ciberseguranca em Portugal,
as entidades enfrentam um novo padrao de responsabilidade digital e requisitos de
ciberseguranca. Mais do que um conjunto de obrigag¢des, trata-se de um novo paradigma
de responsabilidade em matéria de ciberseguranca, exigindo planeamento, investimento
e compromisso das organizagoes, enquanto representa uma oportunidade para reforgar
a confianca, a competitividade e a resiliéncia num ambiente digital cada vez mais

complexo e interdependente.

Entidades abrangidas
O Novo Regime Juridico de Cibersegurancga aplica-se a Entidades consideradas essenciais,

importantes, ou entidades publicas relevantes.

Entidades essenciais:

» Entidades de um dos tipos referidos no Anexo | do Decreto-Lei n.2 125/2025, que
excedam os limiares previstos para as médias empresas;

» Prestadores de servigos de confianga qualificados e registo de nomes de dominio de
topo e prestadores de servigos de sistemas de nomes de dominio;

e Empresas que oferecem redes publicas de comunicagoes eletrénicas ou servicos
de comunicagoes eletronicas acessiveis ao publico que sejam consideradas médias

empresas,
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* Entidades da Administracao Publica que tenham como atribuicdes a prestacao de
servicos nas areas do desenvolvimento, manutencao e gestao de infraestruturas
de tecnologias de informagao e comunicagao ou aquelas que apresentem um grau
particularmente elevado de integragao digital na prestagao dos seus servicos, e ainda
a entidade publica responsavel pela area da avaliagao educativa;

* Entidades identificadas como criticas, nos termos da Diretiva (UE) 2022/2557 do
Parlamento Europeu e o Conselho, de 14 de dezembro, relativa a resiliéncia das

entidades criticas.

Entidades Importantes:

e Entidades dos tipos referidos nos Anexos | e Il do Decreto-Lei n.2 125/2025 que nao
sejam consideradas entidades essenciais;

¢ Outras entidades de um dos tipos constantes nos Anexos | ou Il que sejam
identificadas como entidades importantes, que justifiguem tal qualificagao com base
no respetivo grau de exposi¢cao da entidade aos riscos, na dimensao da entidade e na
probabilidade de ocorréncia de incidentes e a sua gravidade, incluindo o seu impacto

social e econémico.

Entidades Publicas relevantes
e Entidades da Administragao Publica, incluindo organismos e servicos dependentes
do Estado, salvo aqueles com fungdes especificamente excluidas no diploma (defesa

nacional, seguranca interna, servicos de informagdes e investigacao criminal).

A qualificacao das entidades em essenciais ou importantes tem por base os setores
identificados no Anexo | e Il do Decreto-Lei n.2 125/2025. A tabela seguinte elenca os

setores indicados nos Anexos | e Il do Decreto-Lei n.2 125/2025:

Setores de Importancia Critica Outros Setores Criticos
Anexo | Anexo I
Energia Servigos Postais e Estafetas
Transportes Gestao de Residuos

Producao, fabrico e distribuicao de produtos
quimicos

Sector Bancario

Producao, transformagao e distribuicao de

Infraestruturas do mercado financeiro ;
produtos alimentares

Saude IndUstria transformadora
Agua Potavel Prestacao de Servicos Digitais
Aguas Residuais Investigacao

Infraestruturas Digitais

Gestao de Servicos de tecnologias de
informagao

Espaco
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II. O que muda na pratica - principais obrigagdes e prazos
O Novo Regime Juridico de Ciberseguranga impde um conjunto de novas obrigacdes as
entidades abrangidas, incluindo:
e Os 6rgaos de gestao, diregcao e administracao de entidades essenciais e importantes
devem aprovar as medidas de gestao de risco de ciberseguranca, supervisionar a
aplicacao de medidas e assegurar a periodicidade regular de agdes de formagao em
ciberseguranca, de forma a promover uma cultura de gestao interna sobre praticas

de gestao dos riscos de ciberseguranca.

¢ As entidades essenciais e importantes sao responsaveis por garantir a seguranca
das redes e dos sistemas de informagao, tomando as medidas técnicas, operacionais
e organizativas adequadas para gerir os riscos que se colocam a seguranca das redes
e dos sistemas de informagao que utilizam nas suas operagdes e para impedir ou
minimizar o impacto de incidentes nos destinatarios dos seus servicos e noutros

servicos.

* Asentidades essenciais eimportantes devem adotar,tendo em consideragao a matriz
de risco definida, medidas de cibersegurang¢a, nomeadamente, nas seguintes areas:
» Tratamento de incidentes;

» Continuidade de atividades;

> Seguranca da cadeia de abastecimento;

> Seguranca na aquisicao, desenvolvimento e manutencao dos sistemas de rede e
de informacao;

> Politicas e procedimentos para avaliar a eficacia das medidas de gestao de risco
de ciberseguranca;

> Praticas basicas de ciber-higiene e formacao em cibersegurancga;

> Politicas e procedimentos relativos a utilizagao de criptografia e de cifragem;

> Segurancga dos recursos humanos;

> Utilizacao de autenticagao multifator, entre outras.

e As medidas de ciberseguranca a adotar relativas a seguranca da cadeia de

abastecimento devem considerar:

> As vulnerabilidades de cada fornecedor direto e de cada prestador de servicos;

> A qualidade global dos produtos na componente de ciberseguranca;

> As praticas de ciberseguranca dos fornecedores e prestadores;

> As avaliagdes coordenadas dos riscos de seguranca de cadeias de abastecimento
de produtos de TIC, sistemas de TIC ou servigos de TIC criticos;

> As decisdes relativas a aplicagdes de restricdes a utilizagao, a cessagao de
utilizagcao ou exclusao de equipamentos, componentes ou servicos de tecnologias

de informacgao e comunicagao.
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* As entidades essenciais e importantes devem elaborar e manter um relatério anual

e enviar ao Centro Nacional de Ciberseguranca.

* As entidades essenciais, importantes e publicas relevantes devem notificar a
autoridade de ciberseguranca competente qualquer incidente significativo. De
acordo com o Novo Regime Juridico de Cibersegurang¢a, um incidente significativo
corresponde a um incidente que: (i) Cause, ou seja suscetivel de causar, graves
perturbacdes operacionais dos servicos ou perdas financeiras a entidade em causa;
e (ii)Afete, ou seja suscetivel de afetar outras pessoas singulares ou coletivas,

causando danos materiais ou imateriais consideraveis.

Prazos de adaptagao:

* O Novo Regime Juridico da Ciberseguranca entrara em vigor no dia 3 de abril de
2026 (120 dias apds a sua publicagao), e o Centro Nacional de Ciberseguranca tera
de aprovar as normas regulamentares de execugao, designadamente quanto ao
funcionamento da plataforma eletrénica, Quadro Nacional de Referéncia para a
Ciberseguranca e medidas de ciberseguranga minimas. Algumas normas do Novo
Regime Juridico de Ciberseguranca apenas produzirao efeitos apoés ter decorrido o

prazo de 24 meses para a aprovagao das normas regulamentares.

III. Sancoes aplicaveis

O incumprimento das obrigagdes e normas previstas no Novo Regime Juridico da
Ciberseguranca pode ser objeto da aplicacao de coimas até €10 milhdes ou 2% do
volume de negécios anual a nivel mundial, bem como de sang¢des acessérias ou sangoes

pecuniarias compulsorias.

I ‘ e Recomendacgdes

Para garantir conformidade e reduzir riscos, as entidades devem:

e Avaliar a aplicabilidade do Novo Regime Juridico da Ciberseguranca e apds esta
andlise, devem promover a identificacao da entidade junto do Centro Nacional de
Ciberseguranca.

» Rever politicas e processos internos e alinha-las com as novas exigéncias e requisitos
legais, adotando as medidas mais adequadas as entidades.

e Definir um plano de implementagao com prazos, responsabilidades e métricas de
controlo.

e Promover formagao continua e uma verdadeira cultura de seguranca digital.



