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1. Enquadramento

Em 27 de dezembro de 2022 foram publicados dois Regulamentos da Uniao
Europeia relativos a resiliéncia operacional digital das instituicoes financeiras,
também apelidados de Digital Operational Resilience Act ou “DORA”."

O objetivo do DORA é criar um quadro regulamentar europeu em matéria
de resiliéncia operacional digital, obrigando todas as entidades financeiras
a assegurar que sao capazes de resistir a todos os tipos de perturbacdes e
ameacas relacionadas com as tecnologias de informagao e comunicagao (as
“TIC”), a fim de prevenir e atenuar ciberameacas, perante a generalizagao da
utilizagao das TIC no setor financeiro.

Sao desse modo criados requisitos uniformes para a seguranga de redes e
sistemas de informacao de sociedades que operam no setor financeiro e dos
terceiros que lhes prestem servicos relacionados com TIC, visando a criagao
de um quadro regulamentar que dote as entidades financeiras de mecanismos
que possibilitem a resisténcia e resposta a ameacas relacionadas com as TIC.

O DORA sera aplicavel a generalidade das instituicdes financeiras, incluindo
designadamente instituicdes de crédito, instituicdbes de pagamento,
seguradoras e resseguradoras e empresas de investimento (entre outros), e
entrard em vigor a partir de janeiro de 2025, devendo os Estados-Membros da
Unido Europeia adotar legislagcao que permita a aplicagao nacional da mesma
até essa data.

Adicionalmente, as entidades que prestem servicos de TIC as institui¢coes
financeiras mencionadas também deverao cumprir com o regime previsto no
DORA.

TRegulamentos (UE) 2022/2554 e a Diretiva (UE) 2022/2556. cs’
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20 As principais novidades do DORA

A adocao do DORA implica um conjunto acrescido de obriga¢des para
instituicbes que se inserem no ambito de aplicacdao da mesma, que terdao
efeitos na governance das instituicdes e em praticas de compliance relativas
as TIC.

Destacam-se as seguintes novidades introduzidas pelo DORA:

A. Seguranca das TIC

O objeto principal do DORA esta relacionado com os requisitos de seguranga
das TIC, estando previsto um conjunto de obrigagdes que visam assegurar a
resiliéncia das mesmas.

Deste modo, as instituicdes financeiras ficam obrigadas a estabelecer politicas
e protocolos que garantam a seguranca e a continuidade dos servicos
informaticos, e a monitorizar continuamente essa seguranca.

B. Governance e gestao de risco

Em matéria de governance das institui¢cdes vinculadas ao DORA, o novo
regime prevé obrigagdes adicionais relacionadas com as TIC para os 6rgaos
de administracao.

Neste ambito, o 6rgao de administragao das instituicdes financeiras passa
a assumir a obrigacao de definir o risco da utilizagao das TIC na instituicao,
e de supervisionar esse risco.

No cumprimento deste dever, o o6rgao de administracao deve,
nomeadamente:

| Definir politicas internas que visem a manutencao de elevados niveis
de disponibilidade, autenticidade, integridade e confidencialidade dos
dados;

| Determinar as competéncias e responsabilidades para todas as fungdes
relacionadas com as TIC, estabelecendo mecanismos adequados de
governagao para assegurar que essas fungdes comuniquem, cooperem
e se coordenem de forma eficaz e atempada;

I Aprovar uma politica de continuidade das atividades no dominio das TIC e
fiscalizar a aplicagao da mesma;
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| Desenvolver um quadro de gestao do risco associado as TIC que inclua, pelo
menos, as estratégias, politicas, procedimentos, protocolos e ferramentas
de TIC que sejam necessarios para proteger devida e adequadamente
todos os ativos de informacao e de TIC;

| Identificar,classificar e documentar todas as funcdes operacionais apoiadas
pelas TIC, os papéis e as responsabilidades, os ativos de informacao e os
ativos de TIC que apoiam essas fung¢oes, bem como os respetivos papéis e
dependéncias em relagao com o risco associado as TIC.

C. Gestao e comunicagao de informagoes sobre incidentes relacionados
comas TIC

As entidades financeiras ficam obrigadas a estabelecer um processo de

gestao de incidentes relacionados com as TIC que assegure a detecao, gestao

e notificacao desses incidentes.
O processo de gestao de incidentes deve, designadamente:

| Estabelecer indicadores de alerta precoce;

| Estabelecer procedimentos para identificar, rastrear, registar, categorizar
e classificar os incidentes relacionados com as TIC de acordo com a sua
prioridade e deacordo comagravidade eimportanciados servicos afetados;

| Atribuir as funcoes e responsabilidades que devem ser ativadas para os
diferentes cenarios e tipos de incidentes relacionados com as TIC;

| Estabelecer procedimentos de resposta a incidentes relacionados com as
TIC para atenuar os respetivos impactos e assegurar o restabelecimento
dos servicos em tempo util e de forma segura.

Adicionalmente, as instituicdes financeiras ficam obrigadas a comunicar
todos incidentes de caracter severo relacionados com as TIC as autoridades
competentes. Esta alteracao revela-se como significativa, implicando um
escrutinio imediato das instituicdes competentes perante a ocorréncia de um

incidente relacionado com as TIC.

D. Testes de resiliéncia operacional digital

Nos termos do DORA, as instituicdes financeiras (com excec¢ao das que
sejam consideradas microempresas) devem estabelecer um programa de
testes de resiliéncia operacional digital, com o fim de avaliar a preparagao
para o tratamento de incidentes relacionados com as TIC, identificar pontos
fracos, deficiéncias ou lacunas na resiliéncia operacional digital e adotar

rapidamente medidas corretivas.
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E. Terceiros que prestam servigos relacionados com as TIC

O DORA prevé ainda um conjunto de obrigagdes relativamente a
contratacao de terceiros que prestem servicos de TIC - sendo que se deve
tomar em consideragao que, no desenvolvimento do seu quadro de gestao
derisco associado as TIC, as entidades financeiras devem considerar o risco
associado as TIC como componente integrante do seu préprio risco.

Neste ambito, é particularmente relevante que as entidades financeiras,
antes de contratarem um terceiro para a prestacao de servigcos de TIC,
ficam obrigadas a uma avaliagao preliminar do risco de concentragao das
TIC nesse terceiro, devendo tomar em consideracao, designadamente, se
estdao a celebrar um contrato com um terceiro que nao seja facilmente
substituivel.

Adicionalmente, o DORA prevé um conjunto de matérias que devem ser
incluidas nos contratos celebrados com prestadores de servicos de TIC,
incluindo:

I A previsao dos acordos de nivel de servico;

I A descricao clara e completa de todas as fungdes e servigos de TIC a
prestar pelo terceiro;

I Aprevisao de se a subcontratagao de fungdes pelo terceiro é admissivel,;

I Os locais onde as fungdes e os servigcos de TIC contratados devem ser
prestados e onde devem ser tratados os dados;

| Aobrigacaodeoterceiroprestadordeservicosde TIC prestar assisténcia
a entidade financeira sem custos adicionais, ou a um custo previamente
determinado, caso ocorraum incidente relacionado comas TIC que envolve
o servico de TIC prestado a entidade financeira;

| Aobrigagaodeoterceiro prestadorde servicos de TIC cooperar plenamente
com as autoridades competentes e as autoridades deresolucao da entidade
financeira;

| Direitos de rescisao e periodos minimos de pré-aviso relacionado com a

rescisao dos contratos. ¢

3 ®* Osimpactos do DORA nas instituigoes financeiras

O DORA tera impactos significativos para as entidades financeiras, exigindo
uma adaptacao que vise aimplementagao de mecanismos relacionados com
a resiliéncia das TIC face ao novo standard legislativo imposto.
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No contexto portugués, é expectavel que o DORA se revele
desproporcionalmente oneroso para as instituicdes financeiras mais
pequenas (por exemplo, IFICs, mediadores, PSPs), em face da sua estrutura
de recursos humanos, técnicos e materiais, implicando dificuldades de

adaptacgao.

Por outro lado, representara um quadro regulamentar muito mais exigente
do que o atualmente em vigor, aplicavel a relagao entre as instituicoes
financeiras e os prestadores de servicos de TIC, conduzindo a uma maior
exigéncia na redacao dos contratos entre estas entidades, e no trabalho de
due diligence da instituicdes financeiras quanto a estas entidades.

Embora com um prazo de transposicao de 2 anos, dada a relevancia do
DORA e seu importante impacto operacional, € recomendavel que as
entidades abrangidas iniciem com a brevidade possivel um diagnéstico de
insuficiéncias face aos respetivos requisitos, e adotem as altera¢des ao nivel
de TIC e de governance com vista a assegurar que os cumprem aquando da

data da sua entrada em vigor. <



