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Flash

Tecnologia, Dados e Inovacao Digital

Comissao Europeia aprova novas clausulas-tipo aplicaveis a
transferéncia de dados pessoais para paises terceiros

No passado dia 4 de junho, a Comissao Europeia deu a conhecer o texto
final da sua Decisdao de Execucdao (a “Decisdao”) relativa as clausulas
contratuais-tipo aplicaveis a transferéncia de dados pessoais para paises
terceiros’.

Esta Decisdao, muito aguardada?, visa dar resposta, no essencial, a trés
preocupagdes fundamentais que se faziam sentir (apesar dos diferentes
tempos de “maturagao” de cada uma delas) em matéria de transferéncias
cross-border para paises situados fora do Espago Econémico Europeu.

Uma primeira, relativa a necessidade de adaptar as Uma segunda preocupacdo, conexa com a anterior, diz respeito a
clausulas-tipo anteriormente aprovadas a realidade, necessidade de garantir que as clausulas-tipo estdo perfeitamente
diferente e muitissimo mais complexa, da economia alinhadas com o disposto no Regulamento Geral sobre a Protecao
digital dos dias de hoje, a qual envolve novas e de Dados (o “RGPD”).

sofisticadas cadeias de tratamento de dados e um
ndmero crescente - e crescentemente interligado -
de exportadores e importadores de dados pessoais.

Com efeito, as anteriores decisdes da Comissao que aprovaram
clausulas-tipo sdao datadas de 2001 (objeto de alteragao em 2004) e
2010, por sua vez assentes no regime constante da Diretiva 95/46/

Nesse sentido, a Comissdo sustenta a sua Decisao na CE do Parlamento Europeu e do Conselho de 24 de outubro. Ora, é
necessidade imperiosa de modernizagao, conferindo indiscutivel que esse regime refletia uma visdo e compreensao das
as novas clausulas-tipo uma flexibilidade e tematicas da privacidade e protecdo de dados muito diferente da
amplitude de que as atualmente ainda em vigor nao que é hoje dominante, traduzida em patamares de exigéncia
dispoem. bastante inferiores aqueles que resultam do RGPD.

Uma terceira, finalmente, refere-se a necessidade de assegurar a estabilidade normativa (possivel) na sequéncia do muito
mediatizado Acérddao Schrems Il do Tribunal de Justica da Unido Europeia, de 16 de julho de 2020, que veio declarar a
invalidade da Decisdao da Comissao Europeia 2016/1250, de 12 de julho, que implementou o “Privacy Shield Framework”.

No acérddo em apreco, recorde-se, o Tribunal sublinhou que o recurso a clausulas-tipo de protecao de dados podera nao ser
suficiente per se para garantir que o pais terceiro (destinatario dos dados) assegura um nivel de prote¢cdo adequado, em
cumprimento do disposto no Capitulo V do RGPD; pelo contrario, refere o Tribunal, serd sempre necessario avaliar
casuisticamente se a lei do pais de destino assegura um nivel de protecao adequado, de acordo com as regras e principios de
Direito Europeu, dos dados pessoais transferidos ao abrigo das referidas clausulas-tipo, oferecendo, se necessario, garantias
adicionais e reforgadas face as constantes de tais clausulas3.

' A Decisao de Execugao (UE) 2021/914 da Comissao de 4 de junho de 2021, publicada no Jornal Oficial da Unidao Europeia no passado dia 7 de junho.

2 E que surge na sequéncia do Projeto de Decisdo de Execucdo dado a conhecer pela Comissdo Europeia em 12 de novembro de 2020.
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Ponto de partida: o que sao “clausulas-tipo de protegao de dados”

Compreender o alcance da Decisdo da Comissdao em andlise exige, como ponto prévio, que se perceba exatamente em que
consistem as clausulas-tipo de protegao de dados.

A este respeito, importa ter presente que, nos termos do RGPD, vigora um principio geral, previsto no artigo 44.2, segundo o
qual as transferéncias de dados pessoais para paises terceiros apenas poderdo ter lugar se o regime constante dos artigos 45.2
a 49.2 for cumprido, ou seja, se for possivel assegurar, através de algum dos mecanismos disponibilizados no RGPD, que o pais
de destino dos dados assegura um nivel de protegao essencialmente equivalente ao assegurado na Unido.

Em termos praticos, os preceitos em causa, se lidos de forma integrada, estabelecem trés niveis de protecdo distintos, de
aplicagao subsidiaria, de acordo com a seguinte operativa.

Nivel 1: Decisao de adequacgao adotada pela Comissao (artigo 45.9)

A Comissao publica no JOUE e no seu website oficial uma lista dos paises terceiros, territérios e
setores especificos de um pais terceiro e de organizag¢des internacionais relativamente aos quais
tenha declarado, mediante decisdo, se asseguram ou ndao um nivel de protecdo adequado

Caso nao exista decisao
de adequagao

Nivel 2: Transferéncias sujeitas a garantias adequadas (artigos 46.2 a 48.9)

Por meio de:

=« um instrumento juridicamente vinculativo e com forca executiva entre autoridades ou
organismos publicos

= regras vinculativas aplicaveis as empresas (as denominadas “binding corporate rules”)
« cldusulas-tipo de protecdo de dados adotadas pela Comissao

= clausulas-tipo de protecao de dados adotadas por uma autoridade de controlo e aprovadas pela
Comissao

= coédigo de conduta
= procedimento de certificagdo

Na falta de uma decisdo de
adequagao ou de garantias
adequadas

Nivel 3: Derrogagdes para situagdes especificas (artigo 49.9)

3 Os paragrafos 133 e 134 do Acérdao Schrems Il sdo bastante elucidativos desta ideia:

133 Afigura-se, assim, que as clausulas-tipo de protecao de dados adotadas pela Comissdo ao
abrigo do artigo 46.2, n.2 2, alinea c), do mesmo regulamento visam unicamente fornecer aos
responsaveis pelo tratamento ou aos seus subcontratantes estabelecidos na Unido garantias
contratuais que se apliquem de maneira uniforme em todos os paises terceiros e, como tal,
independentemente do nivel de protegdo garantido em cada um deles. Na medida em que estas
clausulas-tipo de protegdo de dados nao podem, tendo em conta a sua natureza, fornecer
garantias que vao além de uma obrigagao contratual de assegurar que o nivel de protegao exigido
pelo direito da Unido seja respeitado, podem necessitar, em funcdo da situagdo existente em
determinado pais terceiro, da adogdo de medidas suplementares por parte do responsavel pelo
tratamento, a fim de assegurar o respeito desse nivel de protecao.

134 A este respeito, como salientou o advogado-geral no n.2 126 das suas conclusdes, o s €
mecanismo contratual previsto no artigo 46.2, n2 2, alinea c), do RGPD baseia-se na _ ~
responsabilizagdo do responsavel pelo tratamento ou do seu subcontratante estabelecidos na 9
Uniao e, subsidiariamente, da autoridade de controlo competente. Por conseguinte, cabe, antes de

mais, a esse responsavel pelo tratamento ou ao seu subcontratante verificar, caso a caso e, se for

caso disso, em colaboragao com o destinatario da transferéncia, se o direito do pais terceiro de

destino assegura uma protegao adequada, a luz do direito da Unido, dos dados pessoais

transferidos com base em clausulas-tipo de protegao de dados, fornecendo, se necessario,

garantias adicionais as oferecidas por essas clausulas.
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Em tragos gerais, as clausulas-tipo de protecdo de dados constituem um mecanismo de garantias adequadas que legitima a
realizagao de transferéncias de dados pessoais para paises localizados fora do Espago Econdmico Europeu, relativamente aos
quais a Comissao nao tenha proferido uma decisdao de adequagao.

De um ponto de vista pratico, as clausulas-tipo materializam-se num contrato a celebrar entre a entidade que exporta os dados (o
exportador) e a entidade que importa ou recebe esses dados no pais terceiro (o importador), pese embora as partes possam
incluir as clausulas-tipo num contrato de ambito mais alargado (e nao especificamente dedicado ao tratamento de dados
pessoais) ou acrescentar salvaguardas adicionais, desde que as mesmas nao contrariem as clausulas-tipo ou ponham em causa os
direitos e liberdades fundamentais dos titulares dos dados.

Quanto ao seu conteldo, as clausulas-tipo estabelecem um conjunto de obrigagdes de natureza legal técnica e organizativa, que
deverao ser cumpridas, no essencial, pelos importadores de dados.

O ambito de aplicagao das novas clausulas-tipo e a sua operativa

Contrariamente as Decisdes anteriores, que regulavam apenas as relacdes entre responsaveis pelo tratamento exportadores e
responsdveis pelo tratamento importadores (a Decisdo 2001/497/CE) ou entre responsaveis pelo tratamento exportadores e
subcontratantes importadores (a Decisao 2010/87), o ambito de aplicagdo da Decisao 2021/914 estende-se a quatro tipos de
relagdes, permitindo as partes adaptar as suas obrigagdes ao concreto papel que desempenharao relativamente as operagdes de
tratamento de dados em questdao.

De forma esquematica, as diferencas sintetizam-se da seguinte forma:

Clausulas-tipo anteriores Novas clausulas-tipo

—

Responsavel <=> Responsavel 1. Responsavel <=> Responsavel

Responsavel <=> Subcontratante 2. Responsavel <=> Subcontratante
3. Subcontratante <=> Subcontratante

4. Subcontratante <=> Responsavel

Ora, em resultado da integragdo das clausulas-tipo numa Unica Decisdo, a operativa da sua aplicagdo mudou também
substancialmente.

Neste sentido, a Comissdo organizou a Decisao em 4 mddulos, um para cada tipo de relagao a estabelecer em concreto entre
exportador e importador (ver acima), enunciando, em cada mdédulo, o conjunto de regras especialmente aplicidveis a essa
concreta relagao.

Principais Novidades

cldusulas-tipo pode vir a aderir ao mesmo em qualquer
momento, quer na qualidade de exportador ou importador
de dados (a denominada “docking clause”).

Alargamento do ambito de aplicagao

Tal como ja referido acima, a Decisdo veio alargar
substancialmente o ambito de aplicagao das clausulas-tipo,

evoluindo de um sistema dual para um sistema mais Essa adesdao sucessiva, porém, estd dependente de

alargado e completo (corrigindo, desde logo, a até agora
inexisténcia de regras aplicaveis a relagdo subcontratante -
subcontratante), dando, assim, resposta a crescente
complexidade da dinamica de fluxos internacionais de dados
pessoais.

Possibilidade de ampliagao sucessiva do numero de
partes (“multy-party use”)

A Decisdao prevé, na sua Clausula 7.2 (sob a epigrafe
“clausula de adesao”), a possibilidade de uma entidade que
nao seja inicialmente Parte no contrato que incorpora as
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autorizagao das Partes ja aderentes, ndo tendo a entidade
aderente quaisquer direitos ou obrigagdes resultantes das
clausulas-tipo em relacdo ao periodo antes de se ter tornado
Parte.

Avaliagao prévia de impacto

Em estreito alinhamento com o Acérdao Schrems Il, a
Decisao vem obrigar as Partes, antes da celebragao de um
contrato incorporando as clausulas-tipo, a levar a efeito um
procedimento de avaliagao de impacto em momento prévio
a transferéncia de dados, no qual devera ser analisado o



Sa Carneiro

Campos Ferreira I
CS'ASSOCIADOS

nivel de protegcdo assegurado pelo pais de destino dos
dados.

celebragao de um qualquer outro acordo independente (em
particular, de um acordo de tratamento de dados) sobre a
mesma matéria, nos termos do disposto no artigos 28.2, n.%s

Essa avaliagdo de impacto, traduzida numa camada
suplementar de due diligence, devera obedecer aos critérios
e parametros estabelecidos na Clausula 14.2 da Decisao e
ficar documentada, de forma a poder ser disponibilizada a
autoridade de controlo competente, mediante pedido.

3 e 4 do RGPD. Nos casos em que esses acordos continuem a
ser celebrados, antecipa-se uma significativa standardizagao
dos seus termos, de modo a evitar a previsao de disposi¢cdes
conflituantes com as novas clausulas-tipo (e em face das
regras de hierarquizagao previstas na Clausula 5.2 da

Dispensa de celebracao de acordos suplementares Decisao).

As regras previstas nos Moédulos Dois (“transferéncia de Responsabilidade proativa
responsavel pelo tratamento para subcontratante”) e Trés
(“transferéncia entre subcontratantes”) da Decisdo, pela
circunstancia de estarem alinhadas com o disposto no RGPD,
cumprem de per se as exigéncias do préprio RGPD quanto a
necessidade de existéncia de acordos de tratamento de
dados pessoais, o que significa, em termos praticos, que a

adogdo das clausulas-tipo elimina a necessidade de

A Decisao parece acolher o principio da responsabilidade
proativa ja resultante do RGPD, obrigando as Partes, em
variadissimas passagens, a assegurar a possibilidade de
demonstragao do cumprimento com o disposto na Decisao
e, em particular, nos médulos que se mostrem em concreto
aplicaveis.

As novas clausulas-tipo e o Acérdao Schrems Il

E indiscutivel que as novas clausulas-tipo incorporam um niimero muito significativo de obrigacdes com vista a dar resposta ao
Acérdao Schrems II.

No entanto, importa sublinhar que a adogao das novas clausulas-tipo ndo sera, por si s, suficiente para assegurar a licitude das
transferéncias internacionais de dados, sendo ainda necessario o cumprimento das exigéncias constantes do Acérdao Schrems Il e

a consideragao das Recomendagdes do Comité Europeu para a Protecao de Dados.

Em particular, a exigéncia de cumprimento do procedimento de avaliagdo de impacto afigura-se, no Acérddao Schrems Il e na
Decisao, de extraordinaria importancia, servindo, no essencial, para avaliar o grau de equivaléncia normativa existente (no que diz
respeito a protecao dos direitos fundamentais dos titulares dos dados) entre o pais exportador e o pais importador dos dados.

Entrada em vigor e prazo de implementacao

Tendo sido publicada no JOUE no passado dia 7 de junho, a Decisdo entrara em vigor no préximo dia 27 de junho de 2021 (o
vigésimo dia seguinte ao da sua publicagdo).

A partir dessa data, as organizagdes beneficiardo de um prazo de 18 meses para assegurar a conformidade dos seus contratos
com a Decisao, nos seguintes termos.

As Partes poderao utilizar tanto as novas clausulas-tipo como as aprovadas pelas Decisdes 2001/497/CE e 2010/87UE
até 27 de setembro de 2021.

Em todo o caso, os exportadores e importadores de dados que fundamentem transferéncias internacionais de dados
nas cldusulas-tipo anteriores durante este periodo de transicao estdo obrigados ao cumprimento das exigéncias
estabelecidas no Acérdao Schrems Il e & consideragdo das Recomendagdes do Comité Europeu para a Protecdo de
Dados, o que significa, portanto, que as clausulas-tipo anteriores terdo necessariamente de ser “robustecidas” de
forma a apresentarem garantias adequadas, nos termos do RGPD e da jurisprudéncia europeia.

Fica estabelecido que os contratos celebrados antes de 27 de setembro de 2021 com base nas anteriores Decisdes
proporcionam garantias adequadas até 27 de dezembro de 2022, desde que as operagdes de tratamento objeto do
contrato permanegam inalteradas e que o recurso a essas clausulas garanta que a transferéncia de dados pessoais
esta sujeita a garantias adequadas.

|

Caso se introduzam alteragdes nos tratamentos objeto das clausulas-tipo, os exportadores e importadores de dados
ficardo obrigados a subscrever as novas clausulas-tipo, independentemente de estar ainda a decorrer o periodo de
transigao.

A partir de 27 de dezembro de 2022, a utilizagdo das clausulas-tipo aprovadas pelas Decisdes 2001/497/CE e
2010/87UE serd proibida.
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Préximos passos

Os desafios para as organizagdes trazidos pela Decisdao sao em nUimero consideravel e apresentam um nivel de sensibilidade
muitissimo elevado.

Neste sentido, cabe as organizagdes, a titulo prioritario, e com cardter de urgéncia, proceder a um mapeamento detalhado dos
casos em que existam transferéncias internacionais de dados para paises terceiros (independentemente da qualidade em que
procedam ao tratamento desses dados) ao abrigo das anteriores clausulas-tipo aprovadas pela Comissao e, nessa sequéncia,
avaliar, caso a caso, que alteragbes terdao de ser introduzidas (as cldusulas e aos contratos onde elas se encontrem
materializadas) de forma a garantir o cumprimento das novas exigéncias legais.

O passo seguinte devera passar pela concretizagao dessas alteragdes, levando a efeito o procedimento de avaliagao prévia a que
acima fizemos referéncia, assegurando a adocao das novas clausulas-tipo, criando condi¢des para o cumprimento das exigentes
obrigagdes de documentagdo previstas na Decisao e, em paralelo, identificando as medidas suplementares que, em cada caso,
deverdo ser adotadas.

Certo é que a adogdao das novas clausulas-tipo nao serd, por si sé, suficiente para garantir o respeito pelo que foi decidido no
ambito do Acérdao Schrems 1.

Como podemos ajudar

A CS Associados dispoe de uma equipa experiente e especializada nos dominios da
privacidade e protecdo de dados pessoais, estando a disposicao para auxiliar
quaisquer organizagoes, independentemente do setor de atividade em que se insiram,
em todo o processo de adaptagao ao novo quadro normativo.

Contactos:

Jorge Silva Martins Joao Carminho

|
jorge.silvamartins@csassociados.pt joao.carminho@csassociados.pt
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