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Tecnologia, Dados e Inovacao Digital

Os destagques do més de fevereiro

O round-up do més de fevereiro volta a dar maior
destaque a temas de

, assumindo ai particular relevancia a
circunstancia de Portugal, ocupando atualmente a
Presidéncia do Conselho da Uniao Europeia, ter
sido mandatado pelos Estados-Membros para
iniciar conversacdes com o Parlamento Europeu,
tendo em vista a discussao da proposta de texto do
que se espera que venha a ser o futuro
Regulamento ePrivacy (link mais a frente).

No que respeita a temas de

(alids, é por eles que iniciamos o round-
up deste més), comecamos por fazer referéncia as
novas regras de registo de nomes de dominio .pt
gue entraram em vigor no passado dia 2 de
fevereiro, analisando, em seguida, duas decisoes
inéditas do High Court of Justice do Reino Unido
em matéria de bloqueio de websites.

Para mais informagdes, por favor contactar:
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Damos ainda destaque a um (muito completo)
estudo divulgado pelo Parlamento Europeu
dedicado ao importantissimo tema da
responsabilidade das plataformas digitais, as quais
desempenham um papel central na

em qgue vivemos.

A interseccao das tematicas da e

surge evidenciada em dois
documentos que também destacamos: por um
lado, o estudo publicado pela ENISA sobre os
desafios da ciberseguranca relacionados com a
utilizagao de inteligéncia artificial na conducao
inteligente; por outro, o novo regime aprovado na
Alemanha (ainda apenas o projeto) sobre condugao
auténoma.

Finalmente, terminaremos o presente round-up no
dominio das , fazendo
um breve ponto de situacao sobre o leilao do 5G.

Jorge Silva Martins (jorge.silvamartins@csassociados.pt) « Joao Carminho (joao.carminho@csassociados.pt)
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# Propriedade Intelectual

Novas regras de registo de nomes de dominio sobre o
TLD .pt entram em vigor

No passado dia 2 de fevereiro, entraram em vigor as
novas regras de registo de nomes de dominio sobre o
TLD (Top Level Domain) .pt, cuja gestdo, registo e
manutencao se encontra a cargo da Associagao DNS.PT.
Estas novas regras surgem em resultado de um
processo largamente participado, que teve inicio com
uma consulta ao publico realizada entre 22 de maio e 5
de junho de 2020.

Entre as principais novidades, destacamos as seguintes:

* Ampliacao do catalogo de nomes de dominio
admissiveis para registo;

Impossibilidade de novos registos sob  os
classificadores “org.pt” e “edu.pt”;

Obrigatoriedade de divulgacao dos dados das
pessoas coletivas responsaveis por um nome de
dominio no diretério “WHOIS”, eliminando-se,
assim, o) mecanismo (facultativo) de
confidencialidade existente até ao momento;

Possibilidade dada aos responsaveis por um nome
de dominio de indicar um numero de identificacao
alternativo ao NIF no ambito do processo de
registo e manutencao do nome de dominio, desde
que aquele contenha um fim e valor legal iguais
aos do NIF (importante para pessoas singulares ou
coletivas estrangeiras que nao tenham NIF ou
outro);

Possibilidade de a DNS.PT solicitar ao registrant e a
entidade gestora que apresentem, no prazo
maximo de 2 dias, prova do cumprimento das
regras aplicaveis ao registo de nomes de dominio;

Imposicao da transferéncia da gestao de um nome
de dominio por via online;

Sujeicao do registo de nomes de dominio com 2
caracteres as mesmas condicoes (incluindo preco)
aplicaveis aos restantes nomes de dominio sob .pt;

* Fim da obrigatoriedade de a DNS.PT informar a
entidade gestora, com a devida antecedéncia, da
data de expiracao do nome de dominio;

* Fim da possibilidade de a DNS.PT poder suspender
ou remover, por sua propria iniciativa e a qualquer
momento, nomes de dominio registados com
finalidades especulativas e abusivas (sem prejuizo
de o poder fazer no ambito do processo de
verificagao da conformidade do nome de dominio,
de acordo com os critérios de admissibilidade
definidos, e dentro do prazo estabelecido para o
efeito).

Por fim, importa referir que as novas regras nao se
aplicam aos processos pendentes a data da sua entrada
em vigor, nem afetam as condi¢oes de atribuicao dos
nomes de dominio ja registados.

As novas regras poderao ser consultadas agui.

High Court of Justice ordena bloqueio de websites de
cyberlocker e stream ripping

O High Court of Justice (England and Wales) emitiu, no
passado més de fevereiro, duas ordens de bloqueio de
websites consideradas historicas, ambas por violagao de
direitos de autor.

A primeira decisao assentou na queixa apresentada pela
British  Phonographic  Industry (representando um
conjunto de editoras discograficas com uma quota de
mercado de cerca de 99%) contra os 6 maiores
prestadores de servicos de internet do Reino Unido.
Nessa queixa, era solicitado o bloqueio do website
nitroflare.com, um cyberlocker que, de acordo com o0s
queixosos, era utilizado para cometer violagdes em larga
escala dos direitos de autor dos seus representados.

O Tribunal, de forma inédita, deu provimento a um
pedido desta natureza e ordenou o bloqueio do referido
website. O que é interessante nesta decisao é a
conclusao alcancada pelo tribunal de que os operadores
do cyberlocker em questao violaram diretamente
direitos de autor de terceiros ao praticar atos de
comunicagao ao publico nos termos da seccao 20 do
Copyright, Designs and Patents Act de 1988 (CDPA),
equivalente ao artigo 3.2 da Diretiva Infosoc 2001,
relativa a harmonizagao de certos aspetos do direito de
autor e dos direitos conexos na sociedade da
informagao. Este entendimento, porém, vai em sentido
exatamente contrario a posicao do Advogado-Geral
Saugmandsgaard ©@e  (NOS  pProcessos  apensos
Youtube/Cyando), que concluiu que nem o Youtube
nem o cyberlocker Uploaded estariam, nas respetivas
operacoes, diretamente a praticar atos de comunicagao
ao publico (nos termos do referido artigo 3.2 da Diretiva
Infosoc).

A segunda decisao, por sua vez, assenta também numa
queixa apresentada pela British Phonographic Industry,
tendo em vista o bloqueio de varios sites de stream
ripping.

Também aqui o Tribunal deu provimento aos pedidos
apresentados, invocando a violagao das disposi¢cdes do
CDPA equivalentes aos artigos 2.2 e 3.2 da Diretiva
Infosoc.

O texto da primeira decisao pode ser encontrado aqui. A
segunda decisao pode ser lida aqui.

# Economia Digital

Parlamento Europeu divulga estudo sobre
responsabilidade das plataformas digitais

No passado dia 5 de fevereiro, o Parlamento Europeu
divulgou um importante estudo intitulado “Liability of
online platforms”. Tendo em conta a importancia central
e crescente das plataformas online no contexto da
economia digital, um dos temas que maior debate tem
suscitado diz respeito a responsabilidade dessas
plataformas relativamente a contelddos ou produtos
ilegais/lesivos gerados e/ou divulgados no quadro das
suas operagoes.
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Em tracos gerais, e desde logo perante a falta de
consenso em torno de uma definicao Unica de
“plataforma online”, este estudo comega por avangar
com uma proposta de classificacao de plataformas,
recorrendo, para o efeito, a seis critérios:

i) tipo de atividades desenvolvidas e servicos
disponibilizados (“activities”);

i) setor relevante de atuacao (“sector of relevance”);

i) participantes (“actors”);

iv) tipo de utilizagao de dados (“data usage”);

v) fonte de receitas (“sources of revenues”);

vi) nivel de controlo sobre os comportamentos dos
utilizadores (“level of control”).

Feita essa classificacao, o estudo procede em seguida a
identificacao, descricao e avaliagao de um conjunto de
regimes de responsabilidade potencialmente operativos
nos casos em que conteldos ou produtos ilegais/lesivos
sejam postos em circulacao em plataformas online.
Desse amplo catalogo consta, designadamente, a
analise da Diretiva sobre o Comércio Eletrénico (em
particular, do regime constante dos seus artigos 12.2 a
14.9), da Diretiva Servicos de Comunicagao Social
Audiovisual (destacando, em particular, a dualidade
regulatéria servicos lineares versus servicos nao
lineares), da Diretiva (de 2019) relativa aos direitos de
autor e direitos conexos no mercado Unico digital (em
particular, do seu amplamente debatido artigo 17.2 e da
definicao das suas fronteiras face ao disposto no artigo
14.2 da Diretiva do Comércio Eletrénico) e, bem assim,
da Decisdo-Quadro do Conselho (de 2008) relativa a
luta por via do direito penal contra certas formas e
manifestagoes de racismo e xenofobia.

Fechado o mapeamento (e a analise critica) de um
conjunto de regimes potencialmente aplicaveis, o
estudo elenca em seguida um conjunto de opgdes de
policy, essencialmente assentes em duas abordagens
complementares: por um lado, enfatizando que a
responsabilidade das plataformas online constitui
apenas um dos elementos (e nao o Unico elemento) de
um quadro europeu mais alargado, tendente a garantir
um ambiente digital seguro; por outro, salientando que
a responsabilidade deve ser adaptada a tecnologia
(“technology specific” e nao “technology-neutral”,
usando as expressoes do estudo), devendo a regulacao
ser desenhada em funcao de tipologias de riscos e danos
e das diferentes caracteristicas das plataformas
envolvidas.

Este estudo encontra-se disponivel agui.

# Privacidade e dados pessoais

Conselho da UE anuncia acordo sobre texto da
proposta de Regulamento ePrivacy

No passado dia 10 de fevereiro, o Conselho da UE
anunciou que os Estados-Membros acordaram num
mandato de negociacao do projeto final do
Regulamento ePrivacy, o qual permite a Presidéncia
Portuguesa iniciar conversagcdes com o Parlamento
Europeu sobre o texto final daquele regulamento.

Tal como se pode ler no comunicado de imprensa
oficial, disponibilizado no website do Conselho Europeu,
as novas regras aplicar-se-ao: (i) ao conteldo das
comunicagoes eletronicas transmitido através de
servicos e redes acessiveis ao publico e aos metadados
relacionados com a comunicacao, sendo igualmente
extensivas aos dados maquina-a-maquina transmitidos
através de uma rede publica; (i) quando os utilizadores
finais se encontrem na UE, incluindo-se aqui os casos
em que o tratamento ocorra fora da UE ou em que o
prestador de servicos esteja estabelecido ou localizado
forada UE.

De acordo com o mesmo comunicado, o projeto de
Regulamento aprovado pelo Conselho mantém a regra
de que os dados de comunicagoes eletrénicas sao
confidenciais, prevé que os utilizadores finais devem
poder escolher verdadeiramente se aceitam ou nao a
utilizagao de cookies ou identificadores semelhantes,
incluindo ainda regras em matéria de identificagao em
linha, listas publicas, comunicacdes nao solicitadas e
marketing direto.

Caso venha a ser aprovado, o referido projeto, que
podera ser consultado aqui, entrara em vigor 20 dias
apods a sua publicacao no Jornal Oficial da UE, estando
previsto um periodo transitério de 2 anos até ao inicio
da sua aplicacao.

Autoridade de Protecao de Dados Sueca aplica coima
por utilizagao ilicita de software de reconhecimento
facial

No passado dia 10 de fevereiro, a Autoridade de
Protecao de Dados Sueca (“IMY”) proferiu uma decisao
condenatdria na qual aplicou uma coima no montante
de, aproximadamente, € 250.000 a autoridade policial
daqguele pais pela utilizacao ilicita do “Cleaview Al”, um
software de reconhecimento facial (e tratamento de
dados biométricos associado), em violacao das
disposicoes legais aplicaveis em matéria de tratamento
de dados pessoais (em especial, dados criminais).

De acordo com a IMY, a autoridade policial nao cumpriu
com as suas obrigacdes enguanto responsavel pelo
tratamento daqueles dados, uma vez que: (i) nao
implementou as medidas técnicas e organizativas
destinadas a assegurar (e demonstrar) um nivel de
seguranca adequado, tendo em conta a legislacao
aplicavel (p.e., ficou demonstrado que varios
funcionarios utilizaram o referido software sem
qualquer autorizagao para o efeito); e (ii) ndo procedeu a
realizacao de um DPIA antes de iniciar o tratamento,
conforme era exigido no presente caso.

Para além da coima propriamente dita, a IMY ordenou
ainda, no ambito dos seus poderes de correcao, a
autoridade policial a: (i) formar os seus trabalhadores,
tendo em vista evitar a ocorréncia de situacoes
semelhantes no futuro; e (ii) informar os titulares dos
dados afetados, na medida em que as regras de
confidencialidade o permitam.

A decisao pode ser consultada aqui (disponivel em
sueco).
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Pos-Brexit: Comissao Europeia publica dois projetos de

decisao de adequacao em relacao ao Reino Unido

No passado dia 19 de fevereiro, a Comissao Europeia
publicou dois projetos de decisao de adequacao em
matéria de transferéncias de dados pessoais para o
Reino Unido: um primeiro, ao abrigo do RGPD; um
segundo, ao abrigo da Diretiva (UE) 2016/680, do
Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativa ao tratamento de dados pelas
autoridades competentes para efeitos de prevencao,
investigacao, detecao ou repressao de infracdes penais
ou execucao de sangodes penais (a denominada “Law
Enforcement Directive”).

A publicagao destes dois projetos marca o pontapé de
saida do processo tendo em vista a sua futura adocao.
Os dois projetos serao agora objeto de parecer do
Comité Europeu para a Protecao de Dados e,
posteriormente, sujeitos a aprovagao por um comité
composto por representantes dos Estados-Membros.

Tal como referido no round-up n.2 1 (relativo ao més de
janeiro), caso estes projetos venham a ser adotados, as
transferéncias de dados pessoais para o Reino Unido
continuarao a seguir um principio geral de liberdade
(como acontece atualmente, em virtude do acordo
transitorio pos-Brexit, celebrado entre a Uniao Europeia
e o Reino Unido), podendo, portanto, realizar-se em
moldes idénticos aos que seriam aplicaveis caso o
importador dos dados se situasse num Estado-Membro.
Caso contrario, apos a cessacao do mencionado acordo,
as transferéncias de dados para aquele pais ficarao
sujeitas ao regime aplicavel as transferéncias de dados
pessoais para paises terceiros (constante do Capitulo V
do RGPD).

Por fim, importa referir que as decisdes de adequagao
que estao na base destes projetos serao validas por um
periodo de 4 anos, com possibilidade de renovacao, caso
o Reino Unido continue a assegurar um nivel de
protecao adequado no que respeita ao tratamento de
dados pessoais.

O projeto de decisao de adequacao ao abrigo do RGPD
pode ser consultado agqui. O projeto de decisao de
adequacao ao abrigo da Diretiva (UE) 2016/680 pode
ser acedido aqui.

CNI utilizacao

publica recomend

~ha+h

No passado dia 19 de fevereiro, a Autoridade de
Protecao de Dados Francesa (“CNIL”) publicou um
conjunto de recomendagdes acerca da utilizacao de
chatbots (sistemas de comunicagao baseados em
inteligéncia artificial, muitas vezes utilizados em
websites e aplicagdes para responder as perguntas mais
frequentes dos utilizadores), tendo em vista a
salvaguarda dos direitos de todos aqueles que com eles
interagem.

De acordo com as referidas recomendacoes, para além
dos principios gerais em matéria de tratamento de
dados pessoais (naturalmente aplicaveis neste
contexto), os responsaveis pelo tratamento e/ou os

subcontratantes que disponibilizem chatbots no ambito
dos seus servicos (os “Operadores”), devem dar especial
atencao a um conjunto de aspetos.

Em primeiro lugar, a utilizagao de cookies, destinada a
assegurar a continuidade técnica do chatbot ou a
manter um histérico da conversacao entre as diferentes
paginas do website ou da aplicagao em causa. De acordo
com a CNIL, os Operadores tém, nestes casos, uma de
duas opgdes: ou utilizam esses cookies antes de o
utilizador ativar o chatbot, caso em que devem obter
previamente o seu consentimento; ou utilizam esses
cookies apenas quando o utilizador ativa o chatbot, caso
em que 0s mesmos se consideram como “estritamente
necessarios” para a prestacao do servico de
comunicacao solicitado, dispensando-se, assim, ©
consentimento do utilizador.

Em segundo lugar, aos prazos de conservacao dos
dados dos utilizadores. Quanto a este aspeto, deve ser
feita uma distincao entre: (i) situagdes em que os dados
devem ser apagados assim que a conversa termina (p.e.,
chatbot auxilia num ato de compra); e (ii) situagdes em
que o Operador pode legitimamente conserva-los
durante um periodo de tempo mais longo (p.e, ©
utilizador apresenta uma reclamacgao sobre um produto
comprado).

Por fim, e em terceiro lugar, ao tratamento de dados
“sensiveis”.

Tal como no ponto anterior, também aqui deve ser feita
uma distincao entre:

(i) situagdes em que a sua recolha é previsivel (p.e.,
chatbot de servico de apoio a minorias sexuais ou
relacionado com a saude), caso em que o Operador
deve assegurar que tal tratamento se enquadra
numa das excegdes previstas no artigo 9.2, n.2 2 do
RGPD (e, eventualmente, proceder a realizagao de
um DPIA antes de iniciar o tratamento); e

(i) situagdes em que a sua recolha nao é previsivel
(tendo apenas ocorrido por iniciativa do utilizador),
caso em que o Operador deve adotar mecanismos de
prevencao e minimizagao dos riscos, tais como a
disponibilizacao de avisos para que os utilizadores se
abstenham de fornecer este tipo de informagao ou a
implementacao de um sistema de eliminagao
(imediata ou, pelo menos, regular) dos respetivos
dados.

Estas recomendacdes podem ser consultadas aqui
(disponiveis em francés).
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# Ciberseguranca e Inteligéncia Artificial

ENISA e JRC publicam relatério conjunto sobre
desafios de ciberseguranca relacionados com a
utilizagdo de inteligéncia artificial na conducao
inteligente

No passado dia 11 de fevereiro, a Agéncia da Uniao
Europeia para a Ciberseguranga (ENISA) e o Centro
Comum de Investigacao da Comissao Europeia (JRC)
publicaram um relatério conjunto no qual analisam um
conjunto de riscos de ciberseguranca relacionados com
a utilizacao de Inteligéncia Artificial (IA) na condugao
inteligente, apresentando recomendagdes para a sua
mitigagao.

Subjacente a esta publicagao encontra-se a ideia de que
os veiculos inteligentes, baseados em sistemas de
inteligéncia artificial que permitem tomar decisdes
tradicionalmente tomadas por seres humanos, tal como
todos os outros sistemas desta natureza, apresentam
vulnerabilidades que podem comprometer o seu bom
funcionamento e, em ultima instancia, colocar em risco
0s seus condutores, passageiros e pedes.

Para além dos problemas técnicos que podem surgir
(p.e., avarias repentinas), estes veiculos podem ser
afetados por diversas condutas (que, em alguns casos,
poderao consubstanciar verdadeiros ataques), tais como
a colocacao de tinta na estrada ou autocolantes em
sinais, suscetiveis de interferir com o seu sistema de
inteligéncia artificial e, em particular, com a sua
segurancga.

Por fim, o relatério apresenta diversas recomendagoes
que visam a atenuacgao destes riscos, de onde se destaca
a realizagcao de processos de avaliagao e testes de
seguranca continuos, por forma a identificar potenciais
riscos e corrigir riscos ja existentes, bem como a ado¢ao
de uma cultura e politicas de seguranca de inteligéncia
artificial, as quais devem estar presentes em toda a
cadeia de distribuicao do setor automovel (“security by
design approach”).

Este relatério encontra-se disponivel para download
aqui.

Projeto de diploma sobre condu¢ao inteligente
aprovado na Alemanha

No passado dia 10 de fevereiro, o Ministério Alemao dos
Transportes e Infraestruturas Digitais alemao publicou
um projeto de lei sobre condugao inteligente, o qual visa
completar a legislacao existente em matéria rodoviaria,
adaptando-a aos veiculos altamente automatizados (i.e.,
sem condutor, embora seja exigido um técnico
supervisor, que podera estar dentro do veiculo ou a
trabalhar remotamente).

De acordo com o referido projeto, estes veiculos
necessitarao de uma licenca especial para circular e s6
poderao fazé-lo em areas determinadas, devidamente
aprovadas para o efeito. Reunidas estas condicoes, estes
veiculos poderao, por exemplo, deslocar pessoas e
mercadorias em rotas pré-estabelecidas.

A sua aplicabilidade a veiculos de passageiros sera, no
entanto, muito limitada.

Em primeiro lugar, devido a limitacao existente quanto
as areas de circulacao; em segundo lugar, porque esta
matéria encontra-se regulada a nivel europeu, mais
concretamente, pelo Regulamento (UE) 2018/858 do
Parlamento Europeu e do Conselho, de 30 de maio de
2018, relativo a homologacac e a fiscalizacao do
mercado dos veiculos a motor e seus reboques, e dos
sistemas, componentes e unidades técnicas destinados
a esses vejculos, embora estejam previstas isen¢oes para
novas tecnologias e homologagdes nacionais de veiculos
produzidos em pequenas séries. Um exemplo de
potencial aplicacao a este tipo de veiculos podera ser no
ambito do estacionamento, em que o condutor deixa o
veiculo a entrada de um parque de estacionamento e
este, com base em sensores, procura um lugar livre,
onde acaba por estacionar.

Por fim, importa referir que a utilizagao destes veiculos
ira originar um tratamento de dados consideravel, os
quais deverao ser devidamente protegidos e, no caso de
dados pessoais, devidamente articulados com o RGPD.

O projeto de lei, que pode ser consultado aqui
(disponivel em alemao), sera agora submetido ao
parlamento alemao, estimando-se que o mesmo venha
a ser aprovado dentro do horizonte temporal dos
proximos meses.

# Comunicagoes Eletronicas

Prossegue o leilao do 5G

A fase de licitacao principal do leilao para a atribuicao
de direitos de utilizagao de frequéncias nas faixas dos
700 MHZ, 900 MHz, 2,1 GHz, 2,6 GHz e 3,6 GHz
prosseguiu no més de fevereiro, com a realizagao de 20
dias de licitacao.

A duracao da fase principal do leilao do 5G ja
ultrapassou o periodo de um més, num processo que
estd a superar largamente a duragao da fase reservada a
novos entrantes no mercado modvel nacional e que,
inevitavelmente, tornara impossivel cumprir 0
calendario proposto pela ANACOM (que havia
manifestado a sua intencao de garantir a
disponibilizacao de servicos comerciais ainda no
primeiro trimestre de 2021).

No ultimo dia de licitagao do més de fevereiro (26 de
fevereiro) realizaram-se seis rondas, tendo as licitacoes
atingido o valor de 239,06 milhdes de euros.

O leilao prossegue no més de margo.

A ANACOM disponibiliza informagao diaria (e detalhada)
sobre o leilao 5G aqui.
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https://www.enisa.europa.eu/publications/enisa-jrc-cybersecurity-challenges-in-the-uptake-of-artificial-intelligence-in-autonomous-driving/
https://www.bmvi.de/SharedDocs/DE/Anlage/Gesetze/Gesetze-19/gesetz-aenderung-strassenverkehrsgesetz-pflichtversicherungsgesetz-autonomes-fahren.pdf?__blob=publicationFile
https://portal5g.pt/resultados-do-leilao-5g/

